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A sofisticacao do crime organizado
e os desafios de combate

A sofisticagdo do crime organizado no
Brasil tem crescido com o uso de
tecnologias avangadas, criando novos
desafios para o seu combate. Sob esse
viés, faccdes como o Primeiro Comando
da Capital (PCC) expandiram sua
atuacdo para além dos presidios,
utilizando estruturas cada vez mais
organizadas e recursos tecnoldgicos,
como drones empregados no transporte
de drogas e no monitoramento de acdes
policiais. Além disso, o uso de sistemas
de comunicagdo criptografados dificulta
a atuacdo do Estado, tornando
indispensdveis investimentos em
inteligéncia, integragdo das forgas de
seguranca e modernizagdo tecnoldgica
para enfrentar essas organizagdes de
forma eficaz.

CONTEXTO

Um exemplo concreto da crescente
sofisticagdo tecnoldgica empregada pelo
crime organizado no Brasil foi revelado
em outubro de 2025 pela Operacéo
Recon, em Sao Paulo, na qual
investigacdes da policia e do Ministério
Publico desarticularam um plano do
Primeiro Comando da Capital (PCC) que
incluia vigilancia por meio de drones
sobrevoando a residéncia de um
promotor de Justica, reforcando como
facgdes usam tecnologia avancada para
monitorar alvos e planejar agdes contra
autoridades publicas. Paralelamente, o
uso de drones equipados com explosivos
em confrontos no Rio de Janeiro tem
sido reportado em megaoperagdes
contra organizagbes como o Comando
Vermelho (CV), o que levou o Congresso
a avancar na criminalizacdo do uso
desses equipamentos por faccgdes
criminosas no Cddigo Penal. Esses fatos
demonstram que a expansdo do PCC e
de outras facgcdes ndo se da apenas no
ambito territorial ou financeiro, mas
também na incorporacdo de recursos
tecnoldgicos para vigilancia, ataque e
comunicagéo, exigindo respostas
igualmente tecnolégicas e integradas
das forcas de seguranca publica.
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@ A tecnologia como ferramenta de poder criminoso

O avanco tecnoldgico tem sido amplamente apropriado pelo crime organizado como um
instrumento estratégico de fortalecimento de suas a¢des, garantindo néo apenas maior
eficiéncia operacional, mas também niveis elevados de sigilo, rapidez e alcance
territorial. Nesse sentido, recursos como drones passaram a ser utilizados para o
transporte de drogas e armas, para a vigilancia de dreas dominadas e até para o
monitoramento de movimentagdes policiais, reduzindo riscos para os criminosos.
Concomitantemente, o uso de aplicativos criptografados e de sistemas digitais de
comunicagdo dificulta a interceptagdo de mensagens e o rastreamento das liderangas,
enquanto ferramentas de monitoramento tecnolégico permitem um controle mais
preciso sobre territdrios e integrantes. Esse cenario contribui para a formacdo de uma
assimetria preocupante entre a capacidade tecnoldgica das facgbes e a resposta do
Estado, tornando o combate ao crime organizado cada vez mais complexo e desafiador.

@ Expansao territorial e estrutural das facgcoes

Facgcdes como o Primeiro Comando da Capital (PCC) deixaram de atuar apenas de
forma local ou restrita ao sistema prisional, passando a se expandir de maneira
continua para outros estados brasileiros e até para paises da América do Sul e da
Europa. Essa expansdo ocorre por meio de redes criminosas articuladas,
hierarquizadas e altamente organizadas, que contam com divisdo de fun¢des, fluxo
constante de recursos financeiros e conexdes com o tréfico internacional de drogas e
armas. Ao se infiltrar em diferentes regides, essas organizagdes conseguem dominar
rotas, cooptar novos membros e estabelecer aliancas estratégicas, o que dificulta
significativamente o trabalho de investigacdo e represséo por parte do Estado. Como
consequéncia, o poder de influéncia dessas facgdes se amplia ndo apenas no ambito
econdmico, mas também no social, afetando comunidades inteiras e desafiando a
autoridade publica. Ademais, a consolidagcdo dessa estrutura em rede permite as
faccoes manter suas atividades mesmo diante da prisdo de lideres, garantindo
continuidade e resiliéncia organizacional. Assim, o controle territorial facilita a
imposicdo de regras préprias, a intimidagcdo da populacdo local e a infiltragdo em
atividades aparentemente legais. Dessa forma, o crime organizado passa a exercer
influéncia direta sobre a dinamica social e econémica de diversas regides.

O crime organizado néio é apenas violento; ele é
inteligente, adaptavel e usa todas as ferramentas
disponiveis para expandir seu poder

David Kennedy




A logica das redes na criminalidade contemporanea

Segundo o socidlogo Manuel Castells, a sociedade contemporanea é estruturada
em redes, nas quais o poder circula de forma descentralizada, dinamica e altamente
flexivel, permitindo que atores diversos se conectem rapidamente e compartilhem
informacgdes e recursos. Aplicando essa perspectiva ao crime organizado, observa-
se que faccées modernas, como o Primeiro Comando da Capital (PCC) e o
Comando Vermelho, operam como verdadeiras redes criminosas, com estruturas
hierarquicas fluidas que facilitam a adaptagdo a mudancas no ambiente externo e a
expansdo territorial. Essas organizagdes utilizam tecnologia avancada, desde
comunicacdo criptografada até drones e sistemas de monitoramento, para
coordenar atividades, gerenciar recursos e manter o controle sobre membros e
territérios, muitas vezes de forma simultanea em diferentes estados ou paises. Nesse
contexto, torna-se evidente que o combate ao crime organizado néo pode se limitar
a acgdes isoladas, mas exige estratégias igualmente em rede, baseadas em
inteligéncia compartilhada, cooperacdo institucional, integracdo de forcas de
seguranca e atualizacdo constante de técnicas investigativas e tecnoldgicas. Por
conseguinte, compreender o crime organizado sob a légica das redes permite
antecipar movimentos das fac¢des e desenvolver politicas preventivas mais eficazes,
alinhadas a complexidade do fenémeno.

LimitacOes do Estado frente ao crime organizado

Apesar dos esforcos governamentais para conter o avango do crime organizado, o
Estado ainda enfrenta sérias dificuldades para acompanhar a velocidade com que
essas organizagdes incorporam inovacdes tecnoldgicas e estratégias cada vez mais
sofisticadas. Sob esse aspecto, a falta de integracdo efetiva entre os diferentes
6rgdos de seguranga publica, aliada a caréncia de investimentos continuos em
inteligéncia, capacitacdo profissional e equipamentos modernos, compromete a
eficiéncia das acdes de combate. Soma-se a isso uma legislagdo comumente
defasada, que ndo acompanha as novas modalidades criminosas e limita a atuagéo
preventiva e repressiva do poder publico. Como resultado, as respostas estatais
tendem a ser lentas e fragmentadas, o que favorece a adaptagdo constante das
faccoes e o fortalecimento de suas estruturas criminosas. Esse cendrio comprova a
necessidade de politicas publicas mais integradas e de longo prazo, que priorizem o
compartilhamento de informagdes entre as instituicdbes e o uso de tecnologias
avangadas no combate ao crime. Desse modo, torna-se fundamental a atualizagéo do
arcabouco legal para responder as novas praticas criminosas. Sem essas medidas, o
Estado tende a atuar de forma reativa, enquanto as organizagdes criminosas seguem

se antecipando e ampliando seu poder.
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Uma pesquisa do instituto Datafolha, encomendada pelo
Férum Brasileiro de Seguranca Publica (FBSP) e divulgada
pelo jornal Correio Braziliense, revelou que 19% da
populacdo brasileira, cerca de 28,5 milhdes de pessoas,
convivem com a presenca de faccdes criminosas e
milicias nos bairros onde vivem, um aumento em relagédo
aos 14% registrados em 2024. O levantamento mostra que
esse fendmeno é mais citado em capitais, grandes cidades
e na regido Nordeste, evidenciando a ampliagdo do alcance
territorial e social dessas organizagdes.

A luz desse cendrio, de acordo com a Empresa Brasileira de
Comunicacdo (EBC), em 2025, a Policia Federal
apreendeu mais de R$ 9,6 bilhées em dinheiro, bens e
ativos ligados ao crime organizado, um crescimento de 64%
em comparagdo ao ano anterior, resultado de uma
estratégia de asfixia financeira das facgoes.

Desse modo, dados oficiais do Ministério da Justica e
Seguranca Publica mostram que as agdes da Policia Federal
em 2024 causaram um prejuizo de R$ 5,6 bilhdes as
organizagoes criminosas, um aumento de
aproximadamente 70% em relagdo ao ano anterior.

Conforme a agéncia de noticias inglesa Reuters, grandes
operacoes federais, incluindo agdes em setores como o de
combustiveis, evidenciaram a atuagcdo de grupos como o
Primeiro Comando da Capital (PCC) em esquemas de
lavagem de dinheiro e fraude que movimentaram bilh&es
de reais.

Nota-se, assim, que o crime organizado no Brasil,
especialmente facgées como o PCC, expande seu poder
territorial, econémico e social de forma estruturada e
sofisticada, afetando milhdes de brasileiros, sobretudo em
grandes cidades e regides estratégicas, como mostra a
pesquisa do Datafolha. Apesar de operagdes da Policia
Federal e do Ministério da Justica terem causado prejuizos
bilionarios as facc¢des, o alcance dessas organizacoes
continua desafiador. Sob essa perspectiva, a tecnologia
reforca esse poder, com o uso de drones para vigilancia,
transporte de drogas e monitoramento de agdes policiais,
aumentando a eficiéncia e dificultando a fiscalizacgéo.
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REPERTORIO

No ambito tedrico, David Kennedy, criminélogo norte-americano e especialista em
li violéncia urbana, destaca que o crime organizado moderno se caracteriza por redes
N complexas, descentralizadas e altamente adaptaveis, nas quais o poder, os recursos
e as informacdes circulam de forma eficiente entre seus membros. Nesse sentido,
faccoes criminosas conseguem expandir seu alcance territorial e social ao controlar
fluxos de informacgdo, atividades econdmicas ilicitas e estratégias de intimidagéo,
garantindo continuidade mesmo diante da prisdo de lideres ou de operagdes
policiais. Assim, na sociedade contemporanea, o uso de tecnologia tornou-se um
diferencial estratégico para essas organizagdes: ferramentas de comunicacao
criptografada, monitoramento digital de territérios e até drones para vigilancia e
transporte de drogas permitem que as facgdes planejem suas agdes com maior
precisdo e escapem de controles estatais. Portanto, o combate ao crime organizado
exige respostas igualmente sofisticadas, integrando inteligéncia, cooperacao
interinstitucional e recursos tecnoldgicos capazes de acompanhar a velocidade e a
adaptabilidade dessas redes criminosas.

i No campo cinematografico, o filme Tropa de Elite, dirigido por José Padilha, retrata

= o enfrentamento das forgas de seguranga com o crime organizado no Rio de Janeiro,
explorando a violéncia nas favelas, o poder das fac¢des e sua capacidade de infiltrar
redes sociais, politicas e econémicas. A obra mostra, de forma critica, a
complexidade do controle territorial das faccées e a dificuldade das operacdes
policiais em lidar com organizagdes estruturadas e bem articuladas. Assim, o filme
evidencia a necessidade de estratégias inteligentes e coordenadas para conter o
crime organizado, antecipando, de forma ficcional, desafios reais como o
monitoramento por tecnologia, a logistica das fac¢des e a expansédo de grupos como
o Primeiro Comando da Capital em diferentes contextos urbanos.
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